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Forslag till gemensam policy for Siljanskommunerna avseende IT-sikerhet

IKT-ansvarige har med skrivelse 2001-10-05 6verldmnat forslag till gemensam
policy for Siljanskommunerna avseende sikerhet i IT-anvdndandet. Forslaget
innebar en del smérre redaktionella justeringar jamf6rt med det sdkerhetsdokument
for enbart Orsa, som arbetsutskottet godkiande 1999-12-15, § 216.

Arbetsutskottet beslutar

att anta upprittat forslag till gemensam sikerhetspolicy for Siljanskommunerna
avseende 1T-anvdndandet samt )

att uppdra till IKT-enheten att informera kommunens férvaltningar om policyn.

Utdragsbestyrkande
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SAKERHET MM AVSEENDE IT-ANVANDANDET

I SILJANSKOMMUNERNA

Gemensam policy for Leksands, Rittviks, Mora, Orsa och Alvdalens kommuner



Inledning

IT-samordnarna i Siljanskommunerna har kommit 6verens om art ta fram ett for de fem
kommunerna gemensamt dokument om s#kerhet. offentlighet mm avseende IT-anvindningen.
Dokumentet har bedomts vara nédvéandigt med anledning av att kommunerna maste ha en god
offentlighetsstruktur kombinerad med ett visst sdkerhetstankande.

Detta dokument fokuseras darfor pa dels vad Du som anvandare maste tinka pa for att inte
aventyra de system som Du har tillgang till. dels pa hur Tryckfrihetsforordningens och
Sekretesslagens regler paverkar oss som arbetar inom den offentlig forvaltningen.

Generella regler for datoranvindningen

Du dr som anvéndare sjélv ansvarig for din arbetsstation och allt som gors med anviandning
av ditt anvandar-ID och 16senord.

Det &r inte tillatet att forsoka fa tillgang till natverksresurser du inte har behorighet till.

Det 4r inte tillatet att forséka andra 1 andra mappar och dokument 1 servern &n dina egna.
Det 4r inte tillatet att fors6ka gora intrang 1 andra anvindares konton. mappar och
dokument.

Vid anvindning av elektronisk post skall vanliga umgéngesregler 1aktas.

Kommunens nitverk far inte anvindas for privat vinning eller andra privata sviten.

Du far inte utan samrad med [T-avdelningen installera programvara.

Du forbinder dig som anstélld att folja kommunens sékerhetsregler for IT-verksamheten.

Etiska regler for datoranvindnigen

Kommunen tillhorigt lagringsmedium far inte anvandas for lagring av information 1 nagon
form, som innebar missaktning {6r folkgrupp eller annan sadan grupp av personer med
anspelning pa t ex ras, kon, hudfarg. nationellt eller etniskt ursprung. trosbekannelse elier
pornografiska bilder.

Anslutning till kommunens nét far inte anvéndas for spridning av saddana bilder eller sddan~>
texter som har angetts 1 punkten 1. Kommunens webbsidor och sidor som dessa ar lankade
t1l] far inte innehalla information av sddant slag. Sadan information far inte heller plockas
upp pé datorskarm eller via kommunens nat overforas till annat medium. oavsett om sa
sker pa egen eller kommunen dator eller datormedium. Den som av misstag far upp bild av
angivet slag ar skyldig att omedelbart koppla ned anknytningen 1 fraga.

Pressetiska regler skall tillampas 1 frdga om vad som far presenteras inom ramen for
kommunens anslutning till nitet genom e-post, webbsidor eller pa annat sitt.

Anslutning till kommunens nétverk far inte anvéandas pa sddant sitt, att annan persons
integritet krianks, dven om det inte innebir en 6vertriddelse av ovan angivna regler.
Kommunens nat far inte utnyttjas for spridande av kommersiell reklam genom e-post till
grupper av mottagare eller samtliga anslutna eller pa annat sitt.

Overtridelse av ovanstdende forhallningsregler kan innebira att behérigheten till
kommunens datasystem dras in fér anvéndaren i fraga. '



Fel och onormala hiindelser

Du ir sjdlv ansvarig for din dator och att reglerna efterf6ls. Det innebér att du dr skyvldig au
omedelbart rapportera fel och onormala handelser (1 ex om nagon forsokt ta sig in pa din dator
pa nagot sdtt) till IT-ansvarig eller natverkstekniker. Genom loggar kan det identifieras
varifran eventuella intrang skett.

Losenord och anvandar-ID

For att skvdda dina data maste du alltid ansluta till ndtverket med det anvidndar-1D du ulldelats
samt med det 16senord du sjdlv angivet.

Du far absolut inte ”lana ut™ ditt anvandar-ID och I6senord mer &n 1 undantagsfall. Har du
gjort det maste du omedelbart darefter byta 16senord.

Du fér inte heller ha de funktioner aktiverade som gor att din dator "kommer ihag™ ditt
losenord och loggar in dig automatiskt nér du slar pa datomn. Funktionen finns bl a 1 Internet
Explorer och First Class.

Lsenordet skall bytas regelbundet. Du kommer automatiskt att fa en paminnelse néar tiden for
ditt gamla losenord gétt ut. Det 4r tillatet att anvanda samma losenord aven till t ex FirstClass
konto. '

Maste du skriva upp ditt 16senord far du inte forvara det 1 direkt anslutning till datorn.

Behorighet

Med behorighet avses en anvdndares rattigher att uinytija olika resurser i ett daiorsysiem pa
et visst, reglerat satt. For att uppna detta kravs flera samverkande tekniska och
administrativa aigarder i syfie att overfora organisationens regler for vem som ska ha
tillgang 1ill information till en struktur som kan anvdndas i en auromatisk kontroll.

Med behorighetskontroll avses administrativa och tekniska atgérder for kontroll av anvindares
identitet, styrning av anvandares behorighet att anvinda datasystemet och dess resurser samt
for uppf6ljning av denna anvandning. Denna kontroll sker vanligen i ett
behorighetskontrollsystem, som mdjliggdr identifiering av anvandaren och verifiering av
identiteten, reglering av atkomstrattigheter samt registrering av anvandarens aktiviteter i
datasystemet (loggning).

For att fa tillgang till ett datasystem krévs att anvandaren 4r registrerad som behorig anvindare
1 ett behorighetskontrollsystem. Endast behoriga, med de rittigheter som beslutats, ska finnas
registrerade som anviandare i datasystemet.

For att behonighetskontrollen ska fungera maste varje anvandare ha en unik anvandaridentitet
och ett losenord som endast denne kénner till och kan @ndra.

Forsta gangen en anvéndare ges behorighet till ett datasystem &r det lampligt att anvénda ett
initialt l16senord som endast medger en enda paloggning med méjlighet att byta till ett eget
losenord. Detta forfarande siakerstiller att det endast dr anvdndaren som kénner till sitt eget
16senord. Samma rutin kan med fordel tillimpas vid alla tillfdllen da anvandaren behéver fa
ett fornyat 16senord, till exempel da anvandaren glomt sitt 16senord.



Anvindaren ska. vid behov. ges en behorighetsprofil som endast medger atkomst till de
resurser i datasystemet som kravs for att 16sa dennes arbetsuppgifier. Detta kan till exempel
innebéra individuella begransningar for anvéndares ritt ant lasa. skriva. 4ndra etc.

For att systemégare inom myndigheter ska kunna ta ansvar for sdkerhetsskvddet 1 datasystem
som anvinds av flera myndigheter. krivs att central systemagare sikerstéller att datasystemet
4r s& konstruerat att ovanstaende kan tillgodoses.

Virusskvdd

Datavirus &r en sjdlvstiandig programdel eller sekvens av kommandon som har egenskaper och
formaga att kopiera sig sjélv till andra lagrade program eller kommandosekvenser.

Utéver att kopiera sig kan viruset innehdlla instruktioner for att utféra nagot i datorn.
Effekterna av virus varierar fran korta meddelanden pa bildskarmen till total radering av
lagrade program och data med synnerligen allvarliga konsekvenser som fo6ljd. Exempelvis kan
pa detta vis affdrsmassigt vital information ga forlorad eller blockeras for anvandning.

Virus 6verfors vanligen genom disketter eller filoverforing i natverk (t.ex. hamta en fil via
Internet) och numera ocksa valdigt vanligt via e-post.

T#nk péa vad du laddar ner! Filer med prefixet .exe skall ni vara helt sékra pa vad det ar innan
ni plockar hem. Skicka inte heller vidare filer som du inte vet vad de innehéller.

Arbetsstationer som &r ansluma till nitverket skall uppdateras regelbundet automatiskt med
nytt virusskydd. Fristdende datorer skall forses med virusskydd.

Offentlighet och sekretess

Flodet av handlingar i en kommun dr omfattande. Handlingar kommer 1 form brev fran
medborgare och myndigheter, internpost skickas mellan forvaltningar och handldggare,
e-post skickas och tas emot till/fran allméanheten, myndigheter, inom och mellan forvaltningar
mm.

En viktig frdga ar hur vi hanterar dessa meddelanden. Lagen stéller krav pa hur handlingar
skall hanteras. Det framsta skalet till dessa lagkrav &r att kommunen skall upprétthalla en god
offentlighetsstruktur. Majoriteten av de handlingar som vi hanterar 4r offentliga, vilket
innebdr att vem som helst har ritt att ta del av dem utan att forklara skalet for detta.

Vilka handlingar ar da offentliga? Hur kan vi pa bista sitt korrekt hjalpa den som vill se en
offentlig handling? Hur gér man om man inte vill lamna ut en handling? Vilka lagregler har vi
att rétta oss efter? Vad ar diarieforing och vad skall diarieforas? Det 4r nigra fragor som
behandlas i de foljande avsnitten

Offentlighetsprincipen

Offentlighetsreglerna finns 1 Tryckfrihetsforordningen och Sekretesslagen. I korthet innebar
den s k offentlighetsprincipen att allméanhet och massmedia skall ha insyn 1 myndigheternas
verksambhet.



Alla. svenska savil som utlandska medborgare. har ratt ant ldsa de handlingar som finns hos
myndigheterna. Som myvndigheter riknas varje kommunal namnd:styrelse och de kommunala
bolagen och ddrmed under dem hérande forvaliningar/enheter;avdelningar.

Undantagna fran offentlighetsprincipen ar dels hemliga handlingar. dels utkast. minnesanteck-
ning eller liknande som inte tas till vara nar drendet ar shutbehandlat

Vidare ingér vtirandefrihet for tjdnstemén m f1 i offentlighetsprincipen. Denna definieras i
regeringsformen som “frihet att 1 tal. skrift eller bild eller pa annat st meddela upplysningar
samt uttrycka tankar, asikter och kénslor™.

En tredje hornsten 1 offentlighetsprincipen 4r meddelarfriheten. Denna innebér en rétt for ex
vis tjansteman att till massmedia meddela uppgifter och underrattelser for offentliggérande.

Yttrandefriheten och meddelarfriheten kan begransas av sekretesslagens regler.

Vad ir en handling och vad ér en allmén bandling?

Enligt Tryckfrihetsforordningen 2 kap 3 § forstas med handling “en framstillning 1 skrift eller
bild samt upptagning som kan l4sas. avlyssnas eller pa annat satt uppfattas endast med
tekniskt hjilpmedel”. En handling beh6ver alltsa inte vara en uppréttad skrivelse utan kan
dven vara ett ADB-register, en e-postlista eller ett ljudband. Kort sagt &r en handling ett
foremal som innehaller information av nagot slag.

Nir blir da handlingen allman? Handlingen blir allmé&n om den foérvaras hos en myndighet och
enligt sarskilda regler anses inkommen dit eller uppréttats dér. Det ar viktigt att alla anstélida
inom kommunen 4r medvetna om att en handling som de far eller upprétiar &r en allmén
handling. Det &r alltsa inte endast ex vis skrivelser som inkommer eller uppréttas 1 den
centrala forvaltningen som &r allméanna handlingar utan dven handlingar som kommer direkt
till en forskola, skola eller servicehus #r allménna handlingar.

Observera att s k cookiefiler och globalfiler 4r allmédnna handlingar. Det innebér att vem som
helst har rétt att kolla vilka websidor Du surfat in pa. Tank pa detta och anvand internet med
forstand!

Lagtips: Tryckfrihetsférordningen 2 kap, 3 §.

Inkommen handling

En handling 4r inkommen till myndigheten nér den har anlant till myndigheten eller tagits om
hand av behorig befattningshavare. Handlingen blir allmén omedelbart nar den kommit in, den
behover alltsé inte dianeforas for att bli en allman handling. Handlingen anses @aven
inkommen om den ex vis verldmnats till tjainsteman i hemmet eller pa annat stille utanfor
arbetsplatsen.

Lagtips: Tryckfrihetsférordningen 2 kap, §§ 4, 6 och 7.



Post och diarieforing

Post &r inte endast det traditionella brevet - som post raknas ocksa ex vis e-post och fax. |
kommunen skall i princip all post diarieforas om det inte 4r uppenbart att den 4r av ringa
betvdelse for myndighetens verksamhet. Exempel pa post av ringa berydelse kan vara
kursinbjudningar och reklam.

Man behover inte diariefora sddan post som kan héllas sa ordnad att det utan svarighet kan
faststidllas om handling har inkommit eller uppratiats. Sadan post kan t ex vara cirkuldr som
halls ordnade 1 egna parmar.

Det dr mvcket viktigt att allménna handlingar diarieférs. Om handlingen inte diariefors
begrinsas allménhetens och massmedias mojligheter till insyn och det strider mot andan 1
saval tryckfrihetsforordningen som sekretesslagen.

Av registreringen av ett drende skall framga
1. Datum. d& handlingen inkom eller upprétiades

2. Diarienummer

3. Fran vem handlingen har inkommit eller till vem den har expedierats
4. Vad drendet handlar om (4renderubrik).

Lagtips: Sekretesslagen 15 kap §§ 1 och 2.

Postoppning

Eftersom en handling skall registreras (diarieforas) utan drojsmal kan inte post fa ligga
ooppnad i flera dagar, eller i virsta fall veckor, vilket kan héanda i semestertider. Post maste
ovillkorligen dppnas och diarieforas. Darfor ar det viktigt att alla férvaltningar ordnar rutiner
som innebér att all post 6ppnas. Detta géller &ven e-post som ju &r likstédlld med “vanlig” post.

Samtidigt uppstar ett problem; post som &r direktadresserad till en tjansteman (dvs namnet
star fore kommunadressen) far enligt brottsbalken inte 6ppnas av annan (brytande av
posthemlighet) om innehéllet r6r dennes personliga forhallanden. Eftersom vi inte vet om
brevet &r av privat natur eller ej forréan innehallet ar kant [9ses detta lampligen genom att
registrator eller annan far en fullmakt att 6ppna postforsiandelser och e-post. Ett exempel pé
hur en sédan fullmakt kan utformas finns som bilaga.

Om fullmakt ej lamnas maéste personen 1 fraga sjdlv 6ppna posten och se till att den blir
dianeford, vilket saledes skall ske dven vid semestrar eller sjukdom. Att detta inte kommer att
fungera &r uppenbart varfor fullmakt rekommenderas starkt.

Utlimnande av allmén handling

Som vi namnt ovan har vem som helst rétt att ta del av de allménna handlingar som forvaras
av myndigheten. Detta kan ske helt anonymt, vi har heller inte ritt att friga varfor ndgon vill
fa ut handlingen. Undantaget &r forstds sekretessbelagda handlingar som inte far lamnas ut till
vem som helst. I vilka fall sekretessbelagda far lamnas ut framgér av Sekretesslagen 14 kap.



En begiran om att fa 1a del av en allmén handling skall provas skyndsamt. Utlamnandet kan {3
dréja om det av hansyn till arbetets behoriga gang inte kan ske omedelbari. men huvudregein
ar att det skall ske omedelbart pa stillet.

Den som 1 forsta hand avgér om handlingen ar allmén och offentlig 4r den tjansteman som har
hand om handlingen. Om denne 4r osdker pa om handlingen kan lamnas ut skall avgorande
dverlatas 1ill myndigheten. dvs namnden eller styrelsen. For att inte behéva kalla in hela
namnden f6r att avgora en sadan fraga dr det lampligt att ndmnden delegerar beslutanderatien 1
dessa fragor till nagon. ex vis ordféranden eller chefstjansteman. Observera att delegation inte
kan ges till fortroendevald_och tjansteman. Det strider mot kommunallagens regler om s k
blandad delegation. Delegation ges till fortroendevald eller tjansteman.

Om myndigheten viagrar att lamna ut en allmén handling, t ex med hanvisning till sekretess.
skall den sokande upplvsas om mdjligheten att hos kammarrétten 6verklaga beslutet. Beslutet
om att vagra utlamnande skall ske skriftligt.

Som ndmnts skall vi snarast mojligt pa stéllet tillhandahalla begird handling. Detta innebér att
den sokande utan avgift far skriva av handlingen, fotografera, spela in eller p& annat sau
avbilda handlingen. Om handlingen inte finns pa papper utan finns lagrad i en dator skall vi
stalla den teknik som behovs till forfogande.

Om kopia 6nskas pa handlingar har vi rétt att ta betalt for detta. Taxa for kopiering faststélls i
samband med antagande av budget.

Lagtips: Tryckfrihetsforordningen 2 kap §§ 12 13, Sekretesslagen 15 kap §§ 4. 6 och 7

Hemlig handling

Vi har gt igenom grundreglerna for utldamnande av allménna handlingar och i viss mén att
vissa allmé&nna handlingar kan vara sekretessbelagda. Inom kommunens verksamhet
forekommer framst sekretessbelagda handlingar inom socialtjansten och skolverksamheten.

En allman handling som innehéller sekretessbelagda uppgifter far hemligstdmplas. Det ar
dock i allménhet inte nédvandigt att sétta pa en stimpel for att en handling skall vara hemlig.
Enligt lagtexten far ingen annan bendmning &n ordet hemlig anvindas. Uttryck som
“konfidentiell”, “fortrolig™ eller “endast for tjanstebruk™ &r helt verkningslosa.

Om nagon begdr att f3 ut en hemlig handling sa skall fragan om utldmnande av handlingen
provas pé vanligt sitt som beskrivits ovan. Hemligstamplingen innebér alitsa inte 1 sig att en
fraga om utlamnande skall avslas blankt utan hemligstimplingen skall uppfattas som en
varningssignal. Att en uppgift i handlingen &r hemlig betyder inte att hela handlingen &r
hemlig. Om ndgon begdr att fa se en handling som delvis 4r hemlig 4r man skyldig att visa upp
den del som ar offentlig och pa nagot satt ticka over den del som 4r hemlig.

Lagtips: Sekretesslagen 14 kap.



Tystnadsplikt

Under rubriken “Offenlighetsprincipen™ namndes vttrandefrihet och meddelartrihet.
Meddelarfriheten innebér inte att tjinstemin r skvidiga att Iamna muntliga uppgifier uil
massmedia utan bara att de har mojlighet att gora det. 1 vissa fall tar dock tystnadsplikien over
meddelarfriheten. Detta giller bl a inom socialtjansten och skolans elevvardande verksamhet.

Lagtips: Sekretesslagen 7 kap

Galiring

Under forutsattning att kommunfullmaktige antagit gallringsregler far rensning bland
meddelandena 1 mappar och 6vrig e-post géras. Exempel pa gallringsbara meddelanden
lamnas nedan. Observera dock att om inte kommunfullmaktige antagit gallringsregler si kan
gallring inte ske utifran detta exempel.

e Ni far kasta handlingar och e-mail som inte paverkar nagot drende.

o Dubbletter och kopior far ni kasta.

» Tillfalliga listor och register som ni anvént i ert eget arbete far ni kasta om ni inte behGver
dom, eller dom paverkar nagot &rende.

 Enkiter, rapporter, forfrigningar som inte rér ndgot specifikt drende far kastas.

¢ Reklam, inbjudningar far kastas.

o Handlingar som inte berér kommunens verksamhet far kastas. Aven s k cookiefiler och e-
mail.

s Alla loggar for e-post (personliga brevlador etc.) och webbsidor far rensas fran
meddelanden och cookiefiler som inte beh6vs for att ta fram meddelanden med anknytning
till ett drende.

e Arbetskopior, idéskisser, ) fardiga skrivelser (sk arbetsmaterial) far kastas nir dom inte
langre behovs. ("Slutdokumentet” far ddremot inte kastas)

e E-mail, webbsidor och annat som skrivits ut och diarieforts eller lagrats pa annat sétt far
kastas.

e Felaktiga och inaktuella handlingar, e-mail och webbsidor som rattats/uppdaterats far
kastas.

o Ni fér kasta e-mail, webbsidor etc. om ni ocksa fatt informationen pa annat sétt och vice
versa. Den kastade handlingen far inte innehalla nagon information av vikt for drendet som
inte finns pa den sparade versionen.

e Ni far radera telefonmeddelanden, rostbrevlademeddelanden osv. om ni gjort
tjdnsteanteckningar pa sant som ar av betydelse for ett drende.

o Handlingar med skriv- , rdkne- eller tankefel far kastas nér nya réittade handlingar finns.

o Sakerhetskopior far ersittas av nya.

Personregister och PUL (Personuppgiftslasgen)

Personuppgiftslagen har ersatt den gamla datalagen. Grundprincipen &r att du inte far ha
register med personuppgifter pa din dator eller pa annat sitt, utan att anméla det till
personuppgiftsombudet. Du skall beratta vilka uppgifter som finns 1 registret och vad du skall
ha det till. Vem som é&r personuppgiftsombud kidnner kommunens IT-samordnare till. Du
maste tala om for den registrerade vad som star om denne, om han/hon fragar.



Namn och andra personuppgifter (tel nr. e-mailadress. foto osv.) far inte laggas ut pa hemsida
eller pa annat san publiceras elektroniskt utan personens medgivande om det kan antas att den
enskildes integritet kranks. Personuppgifter som ror en fortroendevald avseende hans eller
hennes uppdrag kan allid laggas ut.



BILAGOR Bilaga ]

Utdrag ur Sekretesslagen.

”Bestimmelserna avser forbud att roja uppgift. vare sig det sker muntligen eller cenom at
allmén handling lamnas ut eller det sker pa annat satt (sekretess). =

1 KAP. INLEDANDE BESTAMMELSER

”5 § Sekretess utgor inte hinder mot att uppgift lamnas ut. om det dr nédvéandigt for att den
utlamnande myndigheten skall kunna fullg6ra sin verksamhet.

6 § Forbud att roja eller utnyttja sekretessbelagd uppgift giller for myndighet dér uppgiften ar
sekretessbelagd samt for person som pa grund av anstéllning eller uppdrag hos myndigheten.
pa grund av tjansteplikt eller pa annan liknande grund for det alimé#nnas rdkning deltar eller
har deltagit i myndighetens verksamhet och dirvid har fatt kdnnedom om uppgiften.

7 § Sadana bestammelser, som avser overforing av sekretess fran en myndighet till en annan.
tillampas dven nér person som avses 1 6 § lamnar uppgift till annan myndighet utan att han
ddrvid foretrader den myndighet till vilken han ar knuten. ™

14 kap. Bestdmmelser om vissa begransningar 1 sekretessen och om forbehall :

72 § Sekretess hindrar inte att uppgift 1 annat fall &n som avses 11 § ldamnas till myndighet.

om uppgiften behdvs dér for

e forundersokning, rattegang, drende om disciplinansvar eller skiljande fran anstalining eller
annat jamforbart réttsligt forfarande vid myndigheten mot nagon rérande hans deltagande i
verksamheten vid den myndighet dar uppgiften forekommer,

e omprovning av beslut eller dtgédrd av den myndighet dér uppgiften forekommer, eller

e 1illsyn dver eller revision hos den myndighet dar uppgiften forekommer.

Sekretess hindrar inte att uppgift lamnas i muntligt eller skriftligt yttrande av sakkunnig till

domstol eller myndighet som bedriver forundersékning 1 brottmal. ”

15 KAP. BESTAMMELSER OM REGISTRERING OCH UTLAMNANDE AV ALLMANNA HANDLINGAR M.M

?6 § Av 2 kap. 14 § andra stycket tryckfrihetsférordningen framgér att friga om utlamnande
av allman handling till enskild prévas av den myndighet som férvarar handlingen, om det inte
dr foreskrivet att provningen skall ankomma pa annan myndighet.

Svarar viss befattningshavare vid myndighet enligt arbetsordning eller sérskilt beslut for
véarden av handling, ankommer det p& honom att i forsta hand proéva frdga om handlingens
utldmnande till enskild. I tveksamma fall skall han hanskjuta fragan till myndigheten, om det
kan ske utan omgéang. Véagrar han att lamna ut handling eller lJamnar han ut handling med
forbehdll, som inskranker sokandens ritt att yppa dess innehdll eller annars forfoga 6ver den,
skall han, om sokanden begar det, hanskjuta fragan till myndigheten. S6kanden skall
underrattas om att han kan begéra detta och att bestut av myndigheten kravs for att ett
avgorande skall kunna 6verklagas. Lag (1989:171).



7 § Beslut varigenom myndighet har avslagit enskilds begéran att fa ta del av handling eller
lamnat ut allmén handling med forbehall. som inskranker s6kandens ratt att vppa dess innchall
eller annars forfoga dver den. far 6verklagas av stkanden. Om inte annat foljer av andra-fiarde
styckena. Overklagas beslutet hos kammarréatten eller. savitt géller kammarratts beslut 1 dar
vackt drende. hos Regeringsratten. Har beslutet meddelats av organ som avses 1] kap. § §
andra stvcket eller 9 § tillampas bestammelserna i 23-235 §§ och 30 § {orsta meningen
forvaliningslagen (1986:223) om overklagande.™



“10 § Personuppgifter far bara behandlas bara om den registrerade har lamnat sitt samiveke

1ill behandlingen eller om behandlingen ar nodvandig for att

a) ett avtal med den registrerade skall kunna fullgoras eller atgarder som den registrerade
begér skall kunna vidtas innan ett avtal triffas.

b) den personuppgifisansvarige skail kunna fullgéra en ratshig skyldighet

¢) vitala intressen for den registrerade skall kunna skyddas

d) en arbetsuppgift av allmént intresse skall kunna utforas

e) den personuppgifisansvarige eller en tredje man till vilken personuppgifterna lamnas ut
skall kunna utfora en arbetsuppgift 1 samband med myndighetsutévning. eller

f) ett andamal som ror ett berattigat intresse hos den personuppgiftsansvarige eller hos en
s&dan tredje man till vilken personuppgifterna lamnas ur skall kunna tillgodoses. om detta
intresse vager tvngre an den registrerades intresse av skvdd mot krénkning av den
personliga integriteten. ”

722 § Uppgifter om personnummer far utan samtycke behandlas bara nar det ar klart mouverat
med hinsyn till

a) &ndamaélet med behandlingen.

b) vikten av en siker identifiering, eller

¢) nagot annat beaktansvart skal.”

”Den information som skall ldmnas sjdlvmant

25 § Information enligt 23 eller 24 § skall omfatta

a) uppgift om den personuppgifisansvanges identitet

b) uppgifien om &ndaméien med behandlingen. och

¢) all 6vrig information som behovs for att den registrerade skall kunna ta till vara sina
rattigheter 1 samband med behandlingen, sdsom information om mottagarna av
uppgifterna, skyldighet att 1amna uppgifter och ritten att anséka om information och
rdttelse.

Information behdver dock inte lamnas om s&dant som den registrerade redan kénner till
Information skall lamnas efter ansékan.

26 § Den personuppgiftsansvarige ar skyldig att till var och en som anséker om det en géng
per kalenderar gratis lamna besked om personuppgifter som r6d den sékande behandlas eller
ej. Behandlas sddana uppgifter skall skriftlig information lamnas ocksé om

a) vilka uppgifter om den sokande som behandias,

b) varifran dessa uppgifter har inhdmtats,

c) &ndamalen med behandlingen, och

d) tll vilka mottagare eller kategorier av mottagare som uppgifterna lamnas ut.”



Personuppgiftslagen Bilaga 2

"1 § Svftet med denna lag 4r att skvdda manniskor mot att deras personliga integritet kranks
genom behandling av personuppgifter..

Avvikande bestimmelser 1 annan forfattning

2 § Om det i en annan lag eller i en férordning finns bestimmelser som avviker fran denna
lag, skall de bestammelserna gélia.™

”3 § I denna lag anvinds foljande beteckningar med nedan angiven betydelse ---

Personuppgifter All slags information som direkt eller
indirekt kan hanforas till en fysisk person som
ar i livet

Personuppgiftsansvarig Den som ensam eller tillsammans med andra

bestammer dndamalen med och medlen for
behandlingen av personuppgifter

Personuppgiftsbitrade Den som behandlar personuppgifier for den
personuppgiftsansvariges rakning

Personuppgiftsombud Den fysiska person som. efter forordnande av
den personuppgiftsansvarige. sjalvstandigt
skall se till att personuppgifier behandlas pa
ett korrekt och lagligt san™

78 § Bestimmelser 1 denna lag tilldmpas inte i den utstrackning att det skulle inskranka
myndighets skyldighet enl 2 kap. tryckfrihetsférordningen att 1amna ut personuppgifter.”

” 9 § Den personuppgiftsansvarige skall se till att

a) Personuppgifter behandlas bara om det ar lagligt,

b) Personuppgifter alltid behandlas pa ett korrekt satt och i enlighet med god sed,

c) Personuppgifter samlas in bara for sirskilda, uttryckligt angivna och beréttigade dndamal.

d) Personuppgifter inte behandlas f6r ndgot Zndamal som &r oforenligt med det for vilket
uppgifterna samlades in,

e) De personuppgifter som behandlas 4r adekvata och relevanta 1 férhallande till &ndamalen
med behandlingen, .

f) Inte fler personuppgifter behandlas &n som 4r nddvéndigt med hénsyn till Zndamalen med
behandlingen,

g) De personuppgifter som behandlas &r riktiga och, om det dr nodvéndigt, aktuella

h) Alla rimliga atgirder vidtas for att ritta, blockera eller utplana saddana personuppgifter som
ar felaktiga eller ofullstindiga med hinsyn till &ndamélen med behandlingen och

i) Personuppgifter inte bevaras under en ldngre tid 4n vad som &r nddvandigt med héansyn till
dndamalen med behandlingen™



Enligt TF 2:4 ar privat post som helt eller delvis ror tjansten allméan handling. (Det dr
innehallet och inte adresseringen som avgér om ett brev blir allmén handling).

E-post likstélls med vanlig post (JO 4225-98):

"Med handling forstas enligt TF 2:5 inte

endast konventionella handlingar pa papper. utan dven upptagning som kan }asas. avivssnas
eller pa annat satt uppfattas med tekniskt hjdlpmedel.

FULLMAKT

Jag godkéanner att post inklusive e-post som
adresserats till mig 6ppnas av den person som
handhar postoppningen.

Jag vill inte att post som adresserats till mig
Oppnas.

Samtidigt tar jag pa mig ansvaret att se till att
min post inte blir liggande odppnad vid min
frénvaro och att tjanstepost som skail diarie-
foras omgaende Gverldmnas till registrator.

Namn:

Namn:




